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В межрайонную прокуратуру из Генеральной прокуратуры Российской 
Федерации поступили подготовленные Дальневосточным юридическим 
институтом (филиалом) Университета прокуратуры Российской Федерации при 
участии студенческого объединения «Киберволонтеры» социальные 
видеоролики на темы: «Мошенническая схема «Направление электронных 
писем, сообщений и  зво нкрГ отимени различных фондов», «Мошенническая 
схема «Игра на бирже», «Мошенническая схема «Звонок от сотрудников 
правоохранительных органов» и «Мошенническая схема «Звонок из службы 
безопасности банка» в целях доведения до сведения граждан информации об 
обеспечении защиты их прав и свобод.

Указанные социальные видеоролики размещены на платформе 
«Яндекс Диск»:

https://disk.vandex.ni/i/WaxOnz8zzDDXOO:

https://disk.vandex.rii/i/I06gdo2qiz7PAQ:
https://disk.vandex.m/i/VieGq2HBFI9bcg.
Данные видеоролики направлены на правовое просвещение населения с 

целью повышения уровня правовой грамотности, а также профилактики и 
противодействия киберпреступлениям, в том числе преступлениям, 
совершаемым с использованием средств мобильной связи.

С учетом изложенного, указанные видеоролики необходимо разместить на 
сайтах администраций районов и сайтах администраций сельских поселений 
района, а также в социальных учреждениях, организациях, осуществляющих 
образовательную деятельность, в том числе путём размещения их на страницах 
учреждений (организаций) в информационно-телекоммуникационной сети 
«Интернет», официальных представительствах в социальных сетях и т.п.

Кроме того, в рамках проведения мероприятий по правовому просвещению 
представляется целесообразным использовать информационно-разъяснительные 
материалы Банка России, Минцифры России, МВД России, а также социальную
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рекламу, размещенную на официальных интернет-сайтах указанных 
учреждений.

О проведенных мероприятиях прошу проинформировать межрайонную 
прокуратуру.

Межрайонный прокурор
младший советник юстиции ---- ------—zl..        —МтМг-Залбеков
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ИНФОРМ АЦИОННОЕ ПИСЬМО
О методах противодействия 
социальной инженерии

В Генеральной прокуратуре Российской Федерации на контроле 
находятся вопросы противодействия преступлениям, совершаемым 
с использованием средств мобильной связи.

По итогам прошлого года число противоправных деяний 
в указанной сфере увеличилось на 29,7%  (676,9 тыс.). В январе -  
марте 2024 г. их рост составил 17,6 % (179 тыс.), а доля в общей преступности 
достигла 38%  (АППГ -  32% ). В том числе с использованием средств 
мобильной связи в 2023 году совершено 302,8 тыс. преступлений (+42 %), 
за 4 месяца 2024 года -  свыше 82 тыс. (+25,5 %). Проблемы противодействия 
киберпреступлениям сохраняют актуальность.

Учитывая изложенное, для организации проведения 
в соответствии с пунктом 1.4 приказа Генерального прокурора Российской 
Федерации от 02.08.2018 № 471 «Об организации в органах прокуратуры 
Российской Федерации работы по правовому просвещению и правовому 
информированию» мероприятий по правовому просвещению и правовому 
информированию направляются подготовленные Дальневосточным 
юридическим институтом (филиалом) Университета прокуратуры Российской 
Федерации при участии студенческого объединения «Киберволонтеры» 
социальные видеоролики на темы: «Мошенническая схема «Направление 
электронных писем, сообщений и звонки от имени различных фондов», 
«Мошенническая схема «Игра на бирже», «Мошенническая схема «Звонок 
от сотрудников правоохранительных органов» и «Мошенническая схема 
«Звонок из службы безопасности банка» в целях доведения до сведения 
граждан информации об обеспечении защиты их прав и свобод.

Предлагается ознакомиться и в рамках исполнения указанного приказа 
проработать вопрос о возможном распространении социальных видеороликов, 
размещенных на платформе «Яндекс Диск»:

https://disk.yandex.ru/i/WaxOnz8zzDpXQQ;
https://disk.yandex.ru/i/VgQM6cWLVCat8g;
https://disk.yandex.ni/i/I06gdo2qjz7PAQ;
https://disk.yandex.rU/i/VieGq2HBFI9bcg,
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в поднадзорных органах государственной власти, органах местного 
самоуправления, социальных учреждениях, органах контроля, организациях, 
осуществляющих образовательную деятельность, и др.

Кроме того, в рамках проведения мероприятий по правовому 
просвещению в форме лекций, бесед с гражданами, выступлений в трудовых 
коллективах представляется целесообразным использовать информационно­
разъяснительные материалы Банка России, Минцифры России, МВД России, 
а также социальную рекламу, размещенную на официальных интернет-сайтах 
финансово-кредитных учреждений, операторов связи и компаний, 
осуществляющих деятельность в сфере информационной безопасности, 
неисчерпывающий перечень которых прилагается.

Приложение: на 1 л.

Первый заместитель 
Генерального прокурора 
Российской Федерации
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Приложение 
к информационному письму 

от oL.07.2024 № 708-08-2024

Список интернет-ресурсов Банка России, Минцифры России, МВД России, 
финансово-кредитных учреждений, операторов связи и компаний, 

осуществляющих деятельность в сфере информационной безопасности, 
содержащих информационно-разъяснительные материалы по профилактике

дистанционных преступлений

МВД России:

https://MBfl.pd)/Videoarhiv/Socialnaja reklama;
Ьир5://мвд.рф/туб/51шсЩге1/иргауГеш]а/убк;
t.me/cyberpoiice_rus.

Банк России:

cbr.ni/protection/iehts/fmprosvet;
vk.com/cbr official;
t.me/centraIbank_Russia;
https://dni-fg.ru/:
https ://fi ncul t_i n ro;
https://doligra.ru;
t.me/fintrack_cbr;
t.me/fincult_info;
vk.com/fmprosv.

Минцифры России:

https://www.gosuslugi.ru/cybersecurity; 
https:// киберзож.рф/;
ЬИрз://выучисвоюроль.рф;
ЬЦрз://прокачайскиллзащиты.рф; 
https ://готовкцифре. рф; 
t.me/mintsifry.

Интернет-ресурсы финансово-кредитных учреждений, операторов связи 
и компаний, осуществляющих деятельность в сфере информационной 
безопасности:

https://www.sberbank.ru/ru/person/kibrary;
https://leam.vtb.ru/fmgram/;
https://megafon.ru/help/antifraud/;
https://kaspersky.ru/resource-center;
https://kids.kaspersky.ru/;
https://rocit.ru.
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